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ク 情報事故の対応 

（ア）想定される危機的状況 

（イ）予防的危機管理 

□情報資産及び装置の持ち出し禁止 

□ユーザーＩＤ、パスワードの管理 

□端末の適正管理 

□盗難対策 

□端末電源シャットダウンの徹底 

□情報モラル、セキュリティ研修への参加 

□ウィルスチェッカーの更新 

□クラウド・ＳＮＳへの接続状況の管理 

（ウ）個別の事象への対応 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

▼部外者の不正侵入、不正アクセス及びコンピューターウイルス等の侵入 

▼地震、落雷、火災等の災害、運搬中の事故、盗難等 

▼認証情報（ユーザーＩＤ、パスワード等）の不適切な管理 

▼故意又は過失による不正アクセス及び情報漏洩 

▼機器の不正接続、機器、情報資産の不正持ち出し 

発見者 

ウ
ィ
ル
ス
感
染 

①発生箇所（媒体） 

②ネットワークからの切り離し 

③管理者への報告 

④発生箇所（媒体）の保全 

⑤発生原因の特定と原因の調査 

⑥通知・報告等（個人情報） 

⑦抑制措置と復旧 

不
正
ア
ク
セ
ス 

①発生箇所（システム等）の特定 

②ネットワークからの切り離し 

③アクセスＩＤの利用停止やアクセス

制限の実施 

④管理者への報告 

⑤被害状況と原因の調査 

⑥通知・報告等（個人情報） 

⑦抑制措置と復旧 

情
報
流
出 

①発生箇所（ＨＰ等）の特定 

②流出した情報の内容、範囲、流出元の

特定 

③必要に応じてパソコン等のネット

ワークからの切り離し 

④管理者への報告 

⑤発生箇所（ＨＰ等）の保全 

⑥発生原因の特定と原因の調査 

⑦通知・報告等（個人情報） 

⑧抑制措置と復旧 

紛
失
・
盗
難 

①紛失・盗難内容の特定 

②アクセスＩＤの利用停止やアクセス 

制限の実施 

③警察・管理者への報告 

④紛失物の捜索 

⑤通知・報告等（個人情報） 

⑥警察、管理者への報告 

管理職 

□全体統括 

□情報担当者へ指示 

 ・情報収集 ・応急処置 

□町教委へ報告 

情報担当者 

□情報収集 

□応急処置 

□町教委担当者と連携 

□報告書作成 

□回避策の策定と周知 

町教委 

□システム管理事業所

へ協力依頼 

□学校情報担当者へシス

テム回復の処置を指示 


